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Tietosuojaseloste: Tietosuojan valvonta

Laadittu: 16.1.2023, paivitetty 16.1.2023

Tietosuojaseloste sisiltaa EU:n yleisen tietosuoja-asetuksen (679/2016) informointivelvoitteen edellyttamat
tiedot. Lisatietoja henkiltietojen kasittelystd Pohjois-Karjalan hyvinvointialueella:
www.siunsote.fi/henkil6tietojen-kasittely

Rekisterinpitdja

Pohjois-Karjalan hyvinvointialue — Siun sote
Tikkamaentie 16

80210 Joensuu

puh. 013 3300 (vaihde)
Rekisterinpitdjan edustaja(t)
Turvallisuuspaallikko Pekka Nevalainen
puh. 013 330 4504

pekka.nevalainen@siunsote.fi

Tietosuojavastaavat

Siun soten tietosuoja-asiantuntijat
tietosuoja@siunsote.fi

Henkil6tietojen kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoituksena on tietojen kayttotarkoitusten ja lainmukaisen kaytén valvonta.
Valvontaa suoritetaan asiakkailta tulevien pyyntéjen perusteella ja sosiaali- ja terveydenhuollon omavalvontana.
Henkil6tietoja kasitellaan tietojen vaarinkayttotapausten seka tietosuoja- ja tietoturvaloukkausten tai niiden
epailysten havainnoimiseksi ja selvittamiseksi seka tietojarjestelmissa kasiteltavien tietojen kdytén seuraamiseksi.

Henkilotietojen kasittelyn oikeusperuste

Tietojen kasittely perustuu rekisterinpitdjan lakisaateisen velvoitteen noudattamiseen. Rekisterinpitdjan on
kerattava lokitietoja kaikesta asiakastietojen kaytosta ja luovutuksesta seka tietojarjestelmien kdytosta seurantaa
ja valvontaa varten (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 764/2021, 25 §; laki
julkisen hallinnon tiedonhallinnasta 906/2019, 17 §). Laki sosiaali- ja terveydenhuollon jarjestdmisestd 612/2021,
40 § velvoittaa rekisterinpitdjia varmistamaan omavalvonnalla tehtaviensa lainmukaisen hoitamisen seka
jarjestamisensa palvelujen saatavuuden, jatkuvuuden, turvallisuuden ja laadun.

Tyontekijoiden teknisin menetelmin toteutettava valvonta, kayttotarkoitus ja menetelmat on kaytava lapi
yhteistoimintamenettelyssa (laki yksityisyyden suojasta tyoelamassa 759/2004, 4 § ja 21 §).
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Kasiteltavat henkilotiedot
Tietosuojan valvonnassa kasitelladn seuraavia hyvinvointialueen tyontekijoiden tietoja:

e nimi, kdyttajatunnus, kayttajanumero

e henkilon kayttamien tietojarjestelmien tuottamat lokitiedot

e vadrinkdyttotapausten tai tietosuoja- ja tietoturvarikkomusten selvittdmisessa tarvittaessa
muiden valvontajarjestelmien tuottama tieto henkil6std (muun muassa kameravalvonta- ja
kulunvalvontajarjestelma).

Lisdksi valvonnassa kdsitelladn seuraavia hyvinvointialueen asiakkaiden tietoja:

e nimi, henkil6tunnus, asiakas- tai potilasnumero
e tietojarjestelmien tuottamat lokitiedot asiakkaan tietoihin kohdistuneesta kasittelysta ja
tietojen luovutuksista.
Saannonmukaiset tietoldhteet

Henkilotiedot saadaan seuraavista ldhteista:
e asiakkailta ja tyontekijoilta itseltaan
e tietojarjestelmistd, joissa kasitelldaan henkild-, asiakas- ja potilastietoja
e tarvittaessa muista valvontajarjestelmistd (mm. kameravalvonta- ja kulunvalvontajarjestelma)
e tarvittaessa tietojarjestelmatoimittajilta.

Tietojen saannonmukaiset luovutukset

Tietoja luovutetaan sosiaali- ja terveydenhuollon asiakkaalle, jolla on lain sosiaali- ja terveydenhuollon
asiakastietojen sahkoisestd kasittelysta (764/2021, 26 §) mukaan oikeus saada tieto siitd, kuka kayttanyt tai
kenelle on luovutettu asiakasta koskevia tietoja, ja mika on ollut kdyton tai luovutuksen peruste. Kahta vuotta
vanhempia lokitietoja ei ole oikeutta saada, jollei siihen ole erityista syyta.

Tietoja voidaan luovuttaa toiselle viranomaiselle tdman pyynt66n perustuen tietoturvapoikkeamien tai rikosten
selvittamista varten.
Tietojen siirto EU:n tai ETA:n ulkopuolelle

Tietoja ei siirreta EU:n tai ETA:n ulkopuolelle.

Automaattisen paatoksenteko ja profilointi

Henkilotietojen kasittelyssa ei suoriteta automaattista paatoksentekoa tai profilointia.

Henkilotietojen sadilytysaika

Sosiaali- ja terveydenhuollon lokitietojen sdilytysaika on 12 vuotta niiden syntymisesta (Sosiaali- ja
terveysministerion asetus potilasasiakirjoista 298/2009, 24 §). Muiden kuin sosiaali- ja terveydenhuollon
lokirekisteritietojen sailyttamistd maarittelee se, kuinka kauan luvattoman henkilotietojen kasittelyn kohteeksi
joutuneella rekisterdidylld on mahdollisuus esittda oikeudellisia vaatimuksia.
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Tietosuojan valvonnassa syntyvia asiankasittelyn tietoja sdilytetdan hyvinvointialueen asianhallintajarjestelmassa,
jossa tietojen sailytysaika maaraytyy hyvinvointialueen tiedonohjaussuunnitelman mukaisesti. Henkilotietojen
kayton ja luovutusten valvonnan osalta sailytysajan pituus on 10 vuotta.

Rekisterodityjen oikeudet

Oikeus saada tutustua tietoihin

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, kdsitteleekd tdma hanta koskevia henkil6tietoja.
Jos rekisteroidyn tietoja kasitelldaan, rekisterinpitdjan on toimitettava hanelle jaljennos kasiteltavista
henkilotiedoista. Oikeus voidaan evata laissa saddetyin perustein.

Oikeus oikaista tietoja

Rekisteroidylld on oikeus vaatia, etta rekisterinpitdja oikaisee hanta koskevat epatarkat ja virheelliset
henkilotiedot. Rekisterdidylla on myds oikeus saada puutteelliset henkilotiedot taydennettya. Oikeus voidaan
evata rekisterinpitdjan arvioinnin perusteella.

Oikeus poistaa tiedot

Rekisteroidylla on oikeus saada rekisterinpitdja poistamaan itseddn koskevat tiedot. Oikeutta tietojen
poistamiseen ei ole silloin, kun tietoja kasitelldan rekisterinpitajan lakisdateisen tehtavan suorittamiseksi.

Rekisteroidylla on oikeus perua antamansa suostumus henkil6tietojen kasittelyyn ja tahan perustuen pyytaa
rekisterinpitdjaa poistamaan itsedaan koskevat tiedot.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on tietyissa tilanteissa oikeus saada rekisterinpitdjalle toimittamansa henkilotiedot jasennellyssa,
yleisesti kdytetyssa ja koneellisesti luettavassa muodossa sekd halutessaan siirtaa kyseiset tiedot toiselle
rekisterinpitajalle.

Oikeus vastustaa ja rajoittaa tietojen kasittelya

Rekisteroidylld on tietyissa tilanteissa oikeus vastustaa henkilGtietojensa kasittelya eli pyytaa, ettei tietoja
kasiteltaisi ollenkaan.

Rekisteroidylld on tietyissa tilanteissa oikeus pyytaa rekisterinpitdjaa rajoittamaan hanta koskevien
henkilotietojen kasittelya.

Oikeus olla joutumatta automaattisen paatéksenteon kohteeksi
Rekisteroidylld on oikeus vaatia, ettd hanta koskevat paatokset tekee ihminen.
Oikeus tehda ilmoitus valvontaviranomaiselle

Rekisterodidylla on oikeus tehda ilmoitus tietosuojavaltuutetun toimistoon, mikali han katsoo, ettd hanen
tietosuojaoikeuksiaan on loukattu tai han on havainnut epakohdan henkilotietojen kasittelyssa.
Tietosuojavaltuutettu ei lahtokohtaisesti ota kantaa sellaisiin tapauksiin, joissa rekisterinpitdjaan ei ole oltu itse
yhteydessa. Lisatietoja saa tietosuojavaltuutetun toimistosta: www.tietosuoja.fi.
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