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Tietosuojaseloste: HenkilGtietojen tietoturvaloukkausten kasittely

Laadittu: 16.1.2023, paivitetty 16.1.2023

Tietosuojaseloste sisiltaa EU:n yleisen tietosuoja-asetuksen (679/2016) informointivelvoitteen edellyttamat
tiedot. Lisatietoja henkiltietojen kasittelystd Pohjois-Karjalan hyvinvointialueella:
www.siunsote.fi/henkil6tietojen-kasittely

Rekisterinpitdja

Pohjois-Karjalan hyvinvointialue — Siun sote
Tikkamaentie 16

80210 Joensuu

puh. 013 3300 (vaihde)

Rekisterinpitdjan edustaja(t)

Turvallisuuspaallikko Pekka Nevalainen
puh. 013 330 4504
pekka.nevalainen@siunsote.fi

Tietosuojavastaavat

Siun soten tietosuoja-asiantuntijat
tietosuoja@siunsote.fi

HenkilGtietojen kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoituksena on vastaanottaa henkilétietojen tietoturvaloukkauksiin liittyvia
ilmoituksia hyvinvointialueen henkilostolta, asiakkailta, palveluntuottajilta sekd muilta sidosryhmilta. Kasittelyyn
kuuluu lisaksi ilmoitusten taustalla olevien tietoturvaloukkausten syiden, luonteen ja kohteena oleville henkildille
mahdollisesti aiheutuvien riskien arviointi ja selvittaminen. Hyvinvointialueen tietosuoja-asiantuntijat voivat
tehda myos organisaation omavalvonnan yhteydessa havaintoja tietoturvaloukkausepailyista tai -tapahtumista,
joiden selvityksessa kasitelldaan naihin liittyvia henkilotietoja. Kaikki tietoturvaloukkaukset dokumentoidaan ja
niiden pohjalta laaditaan tarvittaessa ilmoitukset valvontaviranomaiselle ja tietoturvaloukkauksen kohteena
olleille henkildille.

Henkilotietojen kasittelyn oikeusperuste

Tietojen kasittelyperusteena on hyvinvointialueen lakisdateisten velvoitteiden hoitaminen. EU:n yleinen
tietosuoja-asetus (679/2016) velvoittaa rekisterinpitdjid puuttumaan viipyméttd henkilotietojen
tietoturvaloukkauksiin, toteuttamaan tarvittavat toimenpiteet loukkausten seurausten ja haittavaikutusten
estamiseksi, arvioimaan loukkauksista aiheutuvat riskit seka laatimaan riskiarvion perusteella ilmoitukset
valvontaviranomaiselle ja loukkausten kohteena oleville henkilgille.
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Kasiteltavat henkilotiedot

Henkilotietojen tietoturvaloukkausten kasittelyn yhteydessa kasitelldan seuraavia tietoturvaloukkausilmoitusten
tekijoiden (ilmoittajien) tietoja:

e nimi, yhteystiedot (postiosoite, sahkdpostiosoite ja puhelinnumero), rooli (hyvinvointialueen
tyontekija, esihenkild, asiakas tai muu taho)

e toimintayksikkd, kun kyseessa on hyvinvointialueen tyéntekija tai esihenkilé

e ilmoituksen sisadltamat tietoturvaloukkauksen tiedot (loukkauksen ajankohta, kuvaus,
mahdolliset haitat kohteena olleille henkildille seka toimenpiteet loukkauksen korjaamiseksi ja
estamiseksi jatkossa), ja ilmoittajan mahdollisesti toimittamat liitetiedostot, seka ndiden
siséltamat henkil6tiedot (huomioitava, ettd henkilotiedot voivat koskea tietoturvaloukkauksen
kohteena olleita henkil6ita tai hyvinvointialueen muita tyontekijoita).

Tietoturvaloukkauksen kohteena olleista henkilista kasitellaan seuraavia tietoja:

e nimi, henkilétunnus, asiakas- tai potilasnumero

e yhteystiedot (postiosoite, sahkdpostiosoite ja puhelinnumero)

e tietoturvaloukkauksen kohteena olleet asiakas- ja potilastiedot tai muut henkilotiedot

e asiakas- ja potilastietojen tai muiden henkil6tietojen kasittelyyn kdytettavien tietojarjestelmien
tuottamat lokitiedot.

Tietoturvaloukkaukseen osallisina olleista hyvinvointialueen tyontekijoista kasitellaan seuraavia tietoja:

e nimi, kdyttdjatunnus, kayttdjanumero

e henkilon antamat selvitykset (pois lukien tydnjohdolliset selvitykset)

e tietoturvaloukkaustapahtumaan liittyvat lokitiedot tai muiden valvontajarjestelmien tuottama
tieto (kamera- ja kulunvalvontajarjestelmat)

Kunkin tietoturvaloukkauksen yhteydessa kasiteltavaksi tulevat henkil6tiedot riippuvat loukkauksen luonteesta ja
siitd, millaisten tietojen kasittelya loukkauksen selvittaminen edellyttaa. Tietojen kasittely rajataan vain
valttamattomaan, ja kaikkia edella mainittuja henkilotietoja ei siten valttamatta tule kasiteltavaksi jokaisen
tietoturvaloukkaustapauksen yhteydessa.

Saannonmukaiset tietoldhteet

Henkilotiedot saadaan henkildilts itseltdan heiddan tehdessaan tietoturvaloukkausilmoituksia. Tietoja saadaan
hyvinvointialueen omavalvonnan yhteydessa havaituista ja muutoin selvitykseen tulleista
tietoturvaloukkaustapauksista. Tietoja muodostuu myos tietoturvaloukkauksen selvitysprosessin edetessa. Lisaksi
tietoja voidaan saada hyvinvointialueen lukuun toimivilta henkil6tietojen kasittelijoilta (palveluntuottajilta).

Tietojen saannonmukaiset luovutukset

Tietoja luovutetaan tietosuojavaltuutetun toimistolle, kun toteutetaan EU:n yleisen tietosuoja-asetuksen
mukaista rekisterinpitdjan ilmoitusvelvollisuutta henkil6tietojen tietoturvaloukkauksista valvontaviranomaiselle.
Tietoja luovutetaan myos tietoturvaloukkauksen kohteena olleille henkil6ille, kun heille ilmoitetaan tietosuoja-
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asetuksen velvoitteiden mukaisesti heihin kohdistuneista henkil6tietojen tietoturvaloukkauksista. Luovutettavat
tiedot rajataan vain valttamattomiin.

Tietoja voidaan luovuttaa toiselle viranomaiselle tdman pyynt66n perustuen tietoturvaloukkausten tai rikosten
selvittamista varten. Tietoja voidaan luovuttaa myos toiselle rekisterinpitdjalle, mikali havaitaan henkil6tietojen
tietoturvaloukkaus tai epailldan loukkausta tapahtuneeksi.

Tietojen siirto EU:n tai ETA:n ulkopuolelle

Tietoja ei siirretd EU:n tai ETA:n ulkopuolelle.

Automaattisen paatoksenteko ja profilointi

Henkil6tietojen kasittelyssa ei suoriteta automaattista paatdksentekoa tai profilointia.

Henkilotietojen sadilytysaika

Henkilotietojen tietoturvaloukkausten kasittelyssa syntyvia asiankasittelyn tietoja sailytetdan hyvinvointialueen
asianhallintajarjestelmassa, jossa tietojen sdilytysaika maardytyy hyvinvointialueen tiedonohjaussuunnitelman
mukaisesti. Tietoturvaloukkausten kasittelyn osalta sailytysajan pituus on 10 vuotta.

Rekisterdityjen oikeudet
Oikeus saada tutustua tietoihin

Rekisteroidylld on oikeus saada rekisterinpitajalta vahvistus siitd, kasitteleekd tdma hanta koskevia henkilotietoja.
Jos rekisterdidyn tietoja kasitellaan, rekisterinpitdjan on toimitettava hanelle jaljennos kasiteltavista
henkilotiedoista. Oikeus voidaan evata laissa sdddetyin perustein.

Oikeus oikaista tietoja

Rekisteroidylla on oikeus vaatia, ettéa rekisterinpitdja oikaisee hanta koskevat epatarkat ja virheelliset
henkilotiedot. Rekisteroidyllda on myds oikeus saada puutteelliset henkilotiedot tdydennettya. Oikeus voidaan
evata rekisterinpitajan arvioinnin perusteella.

Oikeus poistaa tiedot

Rekisteroidylla on oikeus saada rekisterinpitdja poistamaan itsedan koskevat tiedot. Oikeutta tietojen
poistamiseen ei ole silloin, kun tietoja kasitelldan rekisterinpitajan lakisaateisen tehtavan suorittamiseksi.

Rekisteroidylla on oikeus perua antamansa suostumus henkil6tietojen kasittelyyn ja tdhan perustuen pyytaa
rekisterinpitdjaa poistamaan itsedan koskevat tiedot.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylld on tietyissa tilanteissa oikeus saada rekisterinpitdjalle toimittamansa henkilotiedot jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa seka halutessaan siirtda kyseiset tiedot toiselle
rekisterinpitajalle.
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Oikeus vastustaa ja rajoittaa tietojen kasittelya

Rekisteroidylla on tietyissa tilanteissa oikeus vastustaa henkil6tietojensa kasittelya eli pyytaa, ettei tietoja

kasiteltaisi ollenkaan.

Rekisteroidylla on tietyissa tilanteissa oikeus pyytaa rekisterinpitdjaa rajoittamaan hanta koskevien
henkilotietojen kasittelya.

Oikeus olla joutumatta automaattisen paatéksenteon kohteeksi

Rekisteroidylla on oikeus vaatia, etta hanta koskevat paatokset tekee ihminen.

Oikeus tehda ilmoitus valvontaviranomaiselle

Rekisteroidylld on oikeus tehda ilmoitus tietosuojavaltuutetun toimistoon, mikali han katsoo, ettd hanen
tietosuojaoikeuksiaan on loukattu tai han on havainnut epdkohdan henkil6tietojen kasittelyssa.
Tietosuojavaltuutettu ei lahtokohtaisesti ota kantaa sellaisiin tapauksiin, joissa rekisterinpitdjaan ei ole oltu itse
vhteydessa. Lisatietoja saa tietosuojavaltuutetun toimistosta: www.tietosuoja.fi.
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