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toimialuejohtaja

Tama toimintaohje maarittaé Pohjois-Karjalan hyvinvointialueen - Siun soten lukuun toimivien palveluntuottajien
toteuttamaa sosiaali- ja terveydenhuollon asiakastietojen seka henkildtietojen kasittelyd. Toimintaohjeessa
kerrotaan kasittelyyn kuuluvista velvoitteista ja huomioitavista asioista.

Toimintaohje koskee vain niité hyvinvointialueen lukuun toimivia palveluntuottajia, joilla on voimassa olevan
lainsaédannon mukainen sosiaali- ja terveydenhuollon asiakastietojen kirjaamisvelvoite.

Lisatiedot

Henkil6tietojen kasittely ja tietosuoja tietosuoja@siunsote.fi

Tiedonhallinta, tietojen toimittaminen ja arkistointi tiedonhallinta@siunsote fi

Versiohistoria

Paivamaara Tehty muutos
21.8.2023 Otsikkoon vaihdettu "tietoturva” -> "késittely”, Tiina Vatanen, Anu Mutanen,
muutettu kuntayhtymé hyvinvointialueeksi, kpl 1 Johanna Roivas, Mirja Vilpponen

tdsmennetty kasitteita: rekisterinpitdja,
palveluntuottaja, rekisterdity, henkilttieto, kasittelija,
kasittely, toimenpiteet; kpl 3.1. tdsmennetty tietojen
luovuttamista ja lisatty sdéhkoinen toimitustapa; kpl 4
paivitetty kokonaisuudessaan; kpl 5 paivitetty viisi
ensimmaista kappaletta; kpl 6 yksittdisia tdsmennyksia
lisatty asiakastietolaki ja lisatty tieto laista, jotka
kumoutuvat; liite 1 péaivitetty ladkkeiden annosjakelun
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osuus ja lisatty silppurilla havittdminen; liite 2 paivitetty
mielenterveyspalveluiden yhteyshenkil®; lisaksi useita
pienempid tdsmennyksid ja ohje siirretty uudelle
ohjepohjalle

20.6.2024 Paivitetty muutokset lakiin sosiaali- ja terveydenhuollon | Anu Mutanen, Maarit Kerédnen
asiakastietojen kasittelysta (703/2023) perustuen, mm.
asiakas- ja potilastiedot -sana muutettu muotoon
asiakastiedot. Sosiaalihuollon asiakastiedon Kanta-
arkistoon ja luovutustenhallintapalveluun liittymisen
maaraajat. Tietojen antaminen laheisille. Kuvattu
mielenterveys- ja paihdepalvelujen tietojen
toimitustapa lukuun 5. ja poistettu toimitusosoitteet
liitteestd 2.

20.1.2025 Ohje on otsikoitu uudelleen. Lisatty ja jasennetty Johanna Roivas ja Anu Mutanen
késitteistoa luvussa 2. Jasennetty ja paivitetty lukujen 3-
5 sisaltd. Tarkennettu luvun 6. ohjetta asiakirjojen
toimittamisesta Siun sotelle sek& lukua 7 tietojen
havittdmisesta. Paivitetty Liite 1. Palveluntuottajien
asiakirjat seka Liite 2. Ikaantyneiden palvelujen
yhteyshenkil6t.
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1 Kasitteet

Toimintaohjeen sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn liittyvat keskeiset kasitteet
asiakastietolain (703/2023, 38) mukaisesti:

Asiakkaalla tarkoitetaan sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000,
asiakaslaki) tarkoitettua sosiaalihuollon asiakasta seké potilaan asemasta ja oikeuksista annetussa laissa
(785/1992, potilaslaki) tarkoitettua potilasta.

Asiakastiedolla tarkoitetaan potilastietoa ja sosiaalihuollon asiakastietoa.

Potilastiedolla tarkoitetaan potilasasiakirjaan ja muuhun terveydenhuollossa laadittuun asiakirjaan
siséltyvaa potilaan terveydentilaa tai toimintakykyé tai taman saamaa terveyspalvelua koskevaa
asiakastietoa.

Sosiaalihuollon asiakasasiakirjalla tarkoitetaan sosiaalihuollon asiakasasiakirjaan ja muuhun
sosiaalihuollossa laadittuun asiakirjaan sisaltyvaa sosiaalihuollon asiakkaan tuen tarvetta, héanen asiansa
kasittelya tai hanelle annettavaa sosiaalipalvelua koskevaa asiakastietoa.

Asiakasasiakirjalla tarkoitetaan asiakirjaa, joka on laadittu tai vastaanotettu tai joka siséltaa tietoja
asiakkaan sosiaali- tai terveyspalvelujen tarpeen arviointia varten, tarvittavien palvelujen jarjestamista tai
toteuttamista varten taikka ladkkeen toimittamista varten.

Toimintaohjeen henkiltietojen késittelyyn liittyvét keskeiset kasitteet EU:n yleisen tietosuoja-asetuksen
(2016/679) mukaisesti:

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
(rekisterdityyn) liittyvia tietoja.

Henkil6tietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai
henkil6tietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkésittelya kayttéaen tai manuaalisesti,
kuten tietojen kerddmistd, tallentamista, jarjestdmistg, jasentéamistg, sdilyttamistd, muokkaamista tai
muuttamista, hakua, kyselyd, kayttod, tietojen luovuttamista siirtdmalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Henkil6tietojen kéasittelijalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa
tai muuta elintd, joka késittelee henkiltietoja rekisterinpitajan lukuun.

Rekisterinpitajalla tarkoitetaan luonnollista henkil64 tai oikeushenkildg, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessé toisten kanssa méaarittelee henkilotietojen késittelyn tarkoitukset ja keinot; jos
tallaisen kasittelyn tarkoitukset ja keinot maaritelld&n unionin tai jasenvaltioiden lainsaddanndssa,
rekisterinpitja tai taman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai
jasenvaltion lainsdddéannoén mukaisesti.
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Toimintaohjeessa sosiaali- ja terveydenhuollon toimijoista kaytetyt keskeiset kasitteet:
Palvelunantajalla / palvelunjarjestajalla tarkoitetaan hyvinvointialuetta.

Palveluntuottajalla tarkoitetaan mm. yksityisté ostopalvelun tuottajaa, palvelusetelituottajaa,
sopimustoimittajaa tai muuta toimijaa, jolta hyvinvointialue ostaa/tilaa palveluja ja toimii hyvinvointialueen
lukuun.

2 Asiakastietojen rekisterinpitajyys ja toimijoiden vastuut

Julkisessa sosiaali- ja terveydenhuollossa palvelun jarjestamisestd vastaava palvelunantaja on asiakastietojen
rekisterinpitéjd, jos ei muualla laissa toisin sdadeta (asiakastietolaki 703/2023, 138). Hyvinvointialue toimii
sosiaali- ja terveydenhuollon asiakastietojen rekisterinpitdjana tilanteessa, jossa palveluntuottaja tuottaa
sosiaali- ja/tai terveyspalveluja hyvinvointialueen lukuun:

o toimeksiantosopimuksissa, jos palvelua tuotetaan hyvinvointialueen toimeksiannosta tai muutoin
hyvinvointialueen lukuun (asiakastietolaki 703/2023, 138, huomioiden tietosuoja-asetus 2016/679)

o palvelusetelilld jarjestettavassa palvelussa (laki sosiaali- ja terveydenhuollon palvelusetelista 569/2009,
11§, huomioiden tietosuoja-asetus 2016/679)

Hyvinvointialue vastaa rekisterinpitdjané palveluissa muodostuneiden tietojen osalta:

o Asiakastietojen rekisterinpitdjalle kuuluvien velvoitteiden noudattamisesta (asiakastietolaki 703/2023)

e Henkilttietojen rekisterinpitdjalle kuuluvien velvoitteiden noudattamisesta (tietosuoja-asetus
2016/679)

o Viranomaiselle saadetyista velvoitteista (laki viranomaisen toiminnan julkisuudesta 621/1999, jatkossa
julkisuuslaki).

Palvelujen hankkimisessa noudatetaan lakia sosiaali- ja terveydenhuollon jarjestamisesté (612/2021).

Hyvinvointialue sopii sopimuksin palvelussa tapahtuvasta henkil6- ja asiakastietojen kasittelysta. Palvelusetelilla
jarjestettavista palvelussa hyvinvointialue laatii palvelusetelisdantokirjat. Sopimuksissa ja séantokirjoissa seka
erikseen palveluntuottajalle mahdollisesti annetussa muussa ohjeistuksessa, hyvinvointialue ohjeistaa henkil- ja
asiakastietojen kasittelysta.

2.1 Palveluntuottajan vastuut hyvinvointialueen lukuun toimittaessa

Palveluntuottajan vastuut sosiaali- ja terveydenhuollon asiakastietojen kasittelyssa hyvinvointialueen lukuun
méaéaraytyvat asiakastietolain (703/2023, 148) mukaisesti, jolloin palveluntuottaja vastaa:

e asiakastietojen kirjaamisesta ja tallentamisesta lukuun toimimansa palvelunantajan rekisteriin
o  kayttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan
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o henkilttietojen kasittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan

o alkuperdisten asiakasasiakirjojen toimittamisesta lukuun toimimallensa palvelunantajalle viipymaétta

e tietosuoja-asetuksessa ja viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999),
jaljempané julkisuuslaki, séadettyjen asiakkaan oikeuksien toteuttamisesta yhdessa lukuun toimimansa
palvelunantajan kanssa.

Liséksi palveluntuottajan on noudatettava asiakastietojen salassapitovelvoitetta, vaitiolovelvollisuutta ja
hyvaksikayttokieltoa (asiakastietolaki 703/2023, 4-68) sek& asiakasasiakirjojen kasittelya koskevia periaatteita
(asiakastietolaki 703/2023, 4 luku). Lisaksi kasittelyssa on huomioitava menettelyt, joista asiakastietolaissa
sdddetdan erikseen mm. potilasasiakirjoista seka sosiaalihuollon asiakasasiakirjoista sekd tiedonsaantioikeudesta
ja tietojen luovuttamisesta. Palveluntuottajan tulee pitaa tietojarjestelmissaan hyvinvointialueen rekisteriin
kuuluvat asiakastiedot erilladn omista tai muiden mahdollisten palvelunantajien tiedoista.

Palveluntuottaja vastaa henkilotietojen kasittelijin asemassa niista suorista velvoitteista, joita henkildtietojen
kasittelijalle on tietosuoja-asetuksessa (2016/679 sdadetty seka asetukseen kirjattujen henkilotietojen kasittelya
koskevien periaatteiden noudattamisesta (2016/679, 5 art.). Palveluntuottajan vastuut maaritellaan liséksi osana
henkilotietojen kasittelysté sopimista hyvinvointialueen ja palveluntuottajan vélilla (tietosuoja-asetus 2016/679,
28 art.). Hyvinvointialueen henkildtietojen kasittelyn ehdot liiteté&n osaksi hyvinvointialueen ja palveluntuottajan
vélista sopimusta silloin, kun palveluntuottaja kasittelee henkilétietoja hyvinvointialueen lukuun. Ehtoja
sovelletaan myds palvelusetelipalvelujen tuottajaksi hakeutuvien palveluntuottajien osalta.

Palveluntuottajan on henkilttietojen késittelijin asemassa avustettava ja neuvottava rekisterinpitajaa tiettyjen
tietosuoja-asetuksessa madriteltyjen velvoitteiden noudattamisessa seka lisaksi toteutettava riittavat
henkil6tietojen suojatoimet sekd asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknisilla ja
organisatorisilla toimenpiteilld tarkoitetaan esimerkiksi henkildstélle annettuja ohjeita tietosuojan
toteuttamiseksi, omavalvonnan kautta tapahtuvaa kayténvalvontaa, tietojarjestelmien tietoturvaa, tietojen
salausta ja muita suojatoimenpiteitd. Kasittelyn on téytettévé tietosuoja-asetuksen vaatimukset rekisterdidyn
oikeuksien suojelemiseksi. Henkilttietojen késittelijan on ilmoitettava viipymatté havaitsemastaan henkildtietojen
tietoturvaloukkauksesta hyvinvointialueen palvelusta vastaavalle viranhaltijalle ja hyvinvointialueen
tietosuojavastaavalle. IImoitusmenettelyt ja tarvittavat yhteystiedot on kerrottu tarkemmin henkilétietojen
kasittelyn ehtoasiakirjassa.

Palveluntuottajan on huomioitava toiminnassaan liséksi muu asiakastietojen kasittelyyn liittyva voimassa oleva
lainsé&danto seka valtakunnalliset ohjeet ja asetukset:

e sosiaali- ja terveysministeritn asetus sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(457/2024)

e |aki potilaan asemasta ja oikeuksista (785/1992)

o laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

o laki terveydenhuollon ammattihenkiltsta (559/1994)

o laki sosiaalihuollon ammattihenkildsta (817/2015)
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e tietosuojalaki (1050/2018)
o  arkistolaki (831/1994).

Palveluntuottaja on tietojarjestelmassa tapahtuvasta asiakastietojen kasittelystda muodostuvien lokitietojen
rekisterinpitdja. Palveluntuottajan vastuulla on huolehtia siitd, etté lokitietoja sdilytetadan asiakastietolaissa
(703/2024, 238 ja lain liite) saadetty aika eli 12 vuotta lokitapahtumasta.

2.2 Palveluntuottajan vastuut itsenaisena rekisterinpitajana

Tama toimintaohje ei koske niita tilanteita, joissa palveluntuottaja toimii lisaksi muissa henkilo- ja/tai
asiakastietojen kasittelyn toimissa itsendisena rekisterinpitdjana. Tallaisia tilanteita voivat olla esimerkiksi:

e palveluntuottajan itse maksavat yksityiset asiakkaat

o tukipalvelurekisterissa oleva palveluntuottaja, joka myy sosiaalihuoltolain mukaisia kotipalvelun
tukipalveluja asiakkaalle, eik& kasittele tai kirjaa asiakastietoa. Palveluntuottaja voi kuitenkin keraté
tietoa asiakkaistaan laskutusta varten.

Edell&d mainituissa esimerkkitilanteissa palveluntuottaja on itsendinen rekisterinpitdja ja vastaa talloin
rekisterinpitajyyteen liittyvisté vastuista ja velvollisuuksista taysimaaraisesti.

2.3 Tietojohtaminen ja tietojen toisiokaytto

Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021) velvoittaa hyvinvointialueita seuraamaan alueensa
vaestdn hyvinvointia ja terveyttd, jarjestaméansa sosiaali- ja terveydenhuollon tarvetta, saatavuutta, laatua ja
vaikuttavuutta, kustannuksia ja tuottavuutta, seka sitd, miten asiakkaiden palvelujen yhteensovittaminen on
toteutunut.

Palveluntuottaja on velvollinen salassapitovelvoitteiden estaméatta toimittamaan hyvinvointialueelle veloituksetta
palvelutuotannon seuraamiseksi lain ja asetusten maarittdmat vahimmaistietosisallot. Tietojen toimitustapa ja
toimitustiheys tdsmennetaan erikseen.

Hyvinvointialueella on liséksi oikeus salassapitovelvoitteiden estdmatté kasitella ja yhdistelld tunnisteellisesti sen
omiin rekistereihin tallennettuja asiakastietoja siten kuin sosiaali- ja terveystietojen toissijaisesta kaytosta
annetussa laissa (552/2019, 418) sdadetaan.

3 Rekisteroityjen oikeuksien toteuttaminen ja asiakkaiden tietopyynnot

Rekisterinpitdjana ja viranomaisena hyvinvointialue vastaa rekisterdityjen tietosuoja-asetuksen mukaisten
oikeuksien toteuttamisesta seké julkisuuslain mukaisten tietopyyntéjen késittelysta. Palveluntuottajan on
viipymatta ilmoitettava hyvinvointialueelle kaikista rekisterdityjen oikeuksiin liittyvista pyynndista sekda muista
tietopyynnoistd, jotka liittyvat hyvinvointialueen lukuun suoritettavaan tietojen kasittelyyn. Palveluntuottaja
ei itse vastaa naihin pyyntoihin, vaan ohjaa ne kasiteltéavaksi hyvinvointialueelle.
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Rekisteroityjen oikeuksien toteuttamiseen liittyvat pyynnot voivat olla mm. rekisteriin tallennetun tietojen
korjaamista tai poistamista koskevat vaatimukset tai tarkastusoikeuden kayttamista koskevat pyynnot.
Julkisuuslain mukaiset pyynnoét koskevat asianosaisen omien tietojen pyytamistd. Palveluntuottajan tulee omassa
toiminnassaan ohjeistaa asiakkaita pyynttjen osoittamisessa rekisterinpitdjalle suoraan. Mutta palveluntuottaja
on myos velvollinen ottamaan pyynnén vastaan ja ohjaamaan ne kasiteltavaksi hyvinvointialueelle.

Palveluntuottaja toimittaa saamansa pyynnon seka kopiot pyynnon kohteena olevista tiedoista
hyvinvointialueen kirjaamoon:

e suojatulla sdhkopostilla: https://www.siunsote.fi/ohje-suojatun-sahkopostin-
lahettamiseen?inheritRedirect=true tai
e  postitse osoitteeseen:
Pohjois-Karjalan hyvinvointialue — Siun sote
Kirjaamo
Tikkamé&entie 16, 3.krs
80210 Joensuu

Palveluntuottajilta saapuneet pyynnot vélitetddn kirjaamosta hyvinvointialueen vastaaville viranhaltijoille.
Viranhaltija on yhteydessé palveluntuottajaan, mikéli hén tarvitsee mm. pyynnén késittelyyn liittyen lisétietoja tai
pyynt6 edellyttédd toimenpiteita palveluntuottajan toimesta.

Palveluntuottaja ja sen henkildst6 ovat velvoitettuja keskustelemaan asiakkaan laillisen edustajan (esim. huoltaja)
tai muun tiedonsaantiin oikeutetun henkilon (esim. edunvalvoja) tai asiakkaan ilmoittaman yhteyshenkilon (esim.
ldheinen) kanssa asiakkaan péivittaisesta hoidosta ja palvelusta. Téllaisia tilanteita voivat olla esimerkiksi
asiakkaan vointiin tai ld&dkehoidon toteuttamiseen liittyvat keskustelut. Huomioitavaa on, etté palveluntuottaja ei
saa luovuttaa suoraan mitéan asiakkaan asiakastietoa sisaltavaa asiakirjaa (esimerkiksi laékelistaa), vaan
asiakastietoihin liittyvat tietopyynndt on kasiteltava edelld esitetyn ohjeistuksen mukaisesti.

4 Tyytymattomyys palveluun tai hoitoon

4.1 Muistutus

Sosiaalihuollon laatuun tai siihen liittyvaén kohteluunsa tyytyméattémalla asiakkaalla on oikeus tehd& muistutus.
Jos asiakas ei sairauden, henkisen toimintakyvyn vajavuuden tai muun vastaavan syyn vuoksi kykene itse
tekem&an muistutusta tai jos han on kuollut, muistutuksen voi tehda hanen laillinen edustajansa, omaisensa tai
muu ldheisensd. Muistutusoikeudesta on tiedotettava riittavalla tavalla seka jarjestettéava muistutuksen
tekeminen mahdollisimman vaivattomaksi. Muistutus tulee tehda paasaantoisesti kirjallisesti. Muistutus voidaan
tehda myds suullisesti erityisesta syysta. (Asiakaslaki 812/2000, 238).

Terveyden- ja sairaanhoitoonsa tai siihen liittyvaan kohteluunsa tyytyméattémalla potilaalla on oikeus tehda
muistutus. Jos potilas ei sairauden, henkisen toimintakyvyn vajavuuden tai muun vastaavan syyn vuoksi kykene
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itse tekemé&én muistutusta tai jos han on kuollut, muistutuksen voi tehda hanen laillinen edustajansa, omaisensa
tai muu laheisensa. Muistutus tulee tehda paasaantdoisesti kirjallisesti. Muistutusoikeudesta on tiedotettava
riittavalla tavalla seka jarjestettéava muistutuksen tekeminen mahdollisimman vaivattomaksi. Muistutus voidaan
tehd& myos suullisesti erityisesta syysta. (Potilaslaki 785/1992, 108).

Mikéli asiakas tai hanen laillinen edustajansa, omainen tai muu laheinen laatii palveluntuottajan toiminnasta
asiakas- tai potilaslain mukaisen muistutuksen, palveluntuottaja on velvollinen toimittamaan vastaanottamansa
muistutus hyvinvointialueelle. Muistutus tulee toimittaa hyvinvointialueelle seké palvelun aikana tai sen
paattymisen jalkeen tehtyjen muistutusten osalta.

Palveluntuottaja toimittaa vastaanottamansa muistutuksen hyvinvointialueen kirjaamoon:

e suojatulla sdhkopostilla: https://www.siunsote.fi/ohje-suojatun-sahkopostin-
lahettamiseen?inheritRedirect=true tai
e  postitse osoitteeseen:
Pohjois-Karjalan hyvinvointialue — Siun sote
Kirjaamo
Tikkamé&entie 16, 3.krs
80210 Joensuu

Palveluntuottajien toimittamat muistutukset vélitetéaéan kirjaamon toimesta hyvinvointialueen vastaaville
viranhaltijoille. Viranhaltija on vastuussa muistutuksen késittelystd, selvityksen tekemisesté ja vastauksen
laatimisesta. Viranhaltija on yhteydessé palveluntuottajaan, mikéli han tarvitsee asian kasittelyyn liittyen
lisétietoja tai selvitysta palveluntuottajalta. Hyvinvointialueen muistutusvastaus toimitetaan asiakkaalle seka
tiedoksi palveluntuottajalle. Menettelytapa on sama suoraan hyvinvointialueelle saapuneiden muistutusten
kasittelyssé, mikéli ne koskevat palveluntuottajan toimintaa.

4.2 Reklamaatiot

Reklamaatiomenettelyt on palvelusetelilla tuotettujen palvelujen osalta kuvattu palvelusetelisaantokirjan
yleisessa osassa. Ostopalveluna tuotetuissa palveluissa reklamaatiomenettelyt on kuvattu sopimusasiakirjassa.

5 Valtakunnallinen tietojarjestelmapalvelu Kanta

Asiakastietolain (703/2023, 9 luku) mukaisella valtakunnallisella tietojarjestelmapalvelulla tarkoitetaan Kanta-
palveluja, joiden yll&pito ja jarjestamisvastuu on Kansanelékelaitoksella (Kela).

Kanta-palveluihin liittyv&a ohjausta ja neuvontaa on saatavilla Kelan Kanta-palveluista. Kelan Kanta-palvelut
neuvovat ja ohjeistavat myos yksityisid palveluntuottajia.
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5.1 Potilastietovaranto

Potilastietovaranto (ent. Potilastiedon arkisto) on osa valtakunnallisia Kanta-palveluja. Kanta kokoaa yhteen
paikkaan kaikki potilaan hoidossa syntyneet tiedot niin julkisesta kuin yksityisesta terveydenhuollosta. Kannasta
tiedot ovat helposti ja ajantasaisesti ammattilaisen kaytettavissa, vaikka hoitava taho vaihtuisi. Lisaksi tiedot
nakyvat asiakkaalle OmaKanta-palvelussa, mikd parantaa tiedonkulkua ammattilaisen ja asiakkaan valilla.

Terveydenhuollon palveluntuottajan tulee liittyd Kanta-palveluihin kansallisten méaraysten mukaisesti.

51.1 Ostopalvelun valtuutus

Potilastietovarannon Ostopalvelun valtuutus -toiminnallisuuden avulla voidaan kasitella potilastietoja silloin, kun
terveyspalvelun jarjestamisesté vastaava taho (esimerkiksi hyvinvointialue) hankkii palvelun toiselta
terveydenhuollon toimijalta ostopalveluna tai palvelusetelilla. N&in tiedot liikkuvat nopeasti ja tietoturvallisesti
palvelunjarjestajan ja palveluntuottajan vélilla. Palvelunjérjestéjan vastatessa potilaan hoidosta, ostopalvelussa
syntyvat potilastiedot kuuluvat palvelunjarjestéjan potilasrekisteriin. Valtuutuksella palveluntuottaja voi tallentaa
tiedot suoraan palvelunjérjestdjan rekisteriin Kanta-palveluissa.

Ostopalvelun valtuutuksen kaytén edellytyksend on, ettd molemmat ostopalvelun valtuutuksen osapuolet,
hyvinvointialue ja palveluntuottaja, ovat liittyneet Potilastietovarannon kayttéjiksi ja heilla molemmilla on
kayttssaan ostopalvelun valtuutuksen toiminnallisuuksiin kykeneva ja sertifioitu tietojarjestelma. Molemmat
osapuolet vastaavat osaltaan siitd, etta heidan kayttamansa potilastietojarjestelmé on kansallisten méaaritysten ja
velvoitteiden mukainen. Molemmat osapuolet vastaavat mygs itsendisesti ndihin liittyvista kustannuksista.

Hyvinvointialue on liittynyt Potilastietovarannon kéyttajaksi, mutta hyvinvointialueella ostopalvelu valtuutuksen
kaytto on valmisteluvaiheessa. Hyvinvointialue tiedottaa palveluntuottajiaan, kun se on kykeneva hyddyntdmaan
ostopalvelun valtuutusta.

Niin kauan kuin hyvinvointialue tai sen kayttadma palveluntuottaja eivéat ole liittyneet Potilastietovarannon
ostopalvelun valtuutuksen -toiminnallisuuden kéyttéjiksi, palvelussa syntyneiden asiakastietojen toimittaminen
jarjestetddn tdméan ohjeen luvun 6 mukaisesti. Hyvinvointialueen rekisterinpidolliseen vastuuseen kuuluvat
asiakastiedot eivat saa siirtya Kanta-palveluun palveluntuottajien omien tai muiden palvelunjarjestajien
tietojen mukana ns. suoraan ilman Ostopalvelun valtuutusta. Palveluntuottaja on velvollinen huolehtimaan
em. asian varmistamisesta osana asiakastietojen kasittelya hyvinvointialueen lukuun.

5.2 Sosiaalihuollon asiakastietovaranto

Sosiaalihuollon asiakastietovaranto (ent. Sosiaalihuollon asiakastiedon arkisto) on osa valtakunnallista Kanta-
palvelua. Kanta kokoaa yhteen paikkaan kaikki asiakkaan sosiaalihuollon palveluissa syntyneet asiakastiedot niin
julkisesta kuin yksityisesté terveydenhuollosta. Liséksi tiedot nékyvét asiakkaalle OmaKanta-palvelussa, mika
parantaa tiedonkulkua ammattilaisen ja asiakkaan valilla.

Sosiaalihuollon palveluntuottajan tulee liittya Kanta-palveluihin kansallisten maaraysten mukaisesti.
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Terveyden ja hyvinvoinnin laitoksen (THL) antaman maarayksen (1/2024) mukaisesti sosiaalihuollon asiakastiedot
tulee jatkossa kirjata palvelutehtavittéin ja sosiaalipalveluittain kohdistettuina rakenteisessa muodossa ja
kirjaamisessa tulee kayttaa kansallisesti méariteltyja asiakasasiakirjarakenteita. Asiakasasiakirjarakenteet on
madritelty THL:n yllapitdmassd Sosmeta-palvelussa. Maarays koskee myds palvelusetelill jarjestettavia palveluja.

521 Sosiaalihuollon siirtymaajat

Asiakastietolaki (703/2023) velvoittaa kaikki julkiset sosiaalihuollon palvelunantajat liittyméaén Sosiaalihuollon
asiakastietovarantoon. Myds yksityisten sosiaalihuollon palvelunantajien on liityttéava Kantaan, jos heidan
kayttssdan on asiakastietojen kasittelyyn tarkoitettu tietojarjestelma.

Sosiaalihuollon siirtymaaikoja tarkennettiin asiakastietolakiin kesélla 2024. Hyvinvointialueiden ja niiden lukuun
toimivien palveluntuottajien on liityttava Kanta-palvelujen kayttéjaksi ja aloitettava asiakasasiakirjojen
tallentaminen Kanta-palveluihin viimeistéaén 1.9.2026. Siirtyméaika koskee kaikkia sosiaalihuollon
palvelutehtdvié. Siirtym&aikaan siséltyy myos asiakastietolain (558) mukainen luovutuslupa ja sen kayttoonotto
seka luovutusta koskevien lokitietojen tallennus lokirekisterin sailytyspalveluun (708).

Sosiaalihuollon palveluiden jarjestamisen ja toteuttamisen yhteydessa kirjattavat potilastiedot tulee tallentaa
potilasrekisteriin viimeistaan 1.3.2027.

Mikéli palveluntuottajalla on ns. itsemaksavia asiakkaita ja tuottaja tuottaa omarahoitteisia palveluja itsenaisena
rekisterinpitajand, asiakasasiakirjojen tallentaminen Kanta-palveluihin on aloitettava viimeistdan 1.9.2026.

522 Sosiaalihuollon rekisterinkayttdoikeus

Sosiaalihuollon asiakastietovarannon Rekisterinkayttéoikeus -toiminnallisuuden avulla voidaan kasitella
asiakastietoja silloin, kun sosiaalipalvelujen jarjestamisesta vastaava taho (esimerkiksi hyvinvointialue) hankkii
palvelun toiselta sosiaalihuollon toimijalta ostopalveluna. N&in tiedot liikkuvat nopeasti ja tietoturvallisesti
palvelunjérjestdjan ja palveluntuottajan vélilla. Palvelunjarjestéjan vastatessa asiakkaan palvelusta, ostopalvelussa
syntyvat asiakastiedot kuuluvat palvelunjarjestajan asiakasrekisteriin. Rekisterinkdyttooikeudella palveluntuottaja
voi tallentaa tiedot suoraan palvelunjérjestdjan rekisteriin Kanta-palveluissa.

Rekisterinkayttdoikeuden kayton edellytyksené on, ettd molemmat rekisterinkayttéoikeuden osapuolet,
hyvinvointialue ja palveluntuottaja, ovat liittyneet Sosiaalihuollon asiakastietovarannon kéyttajiksi ja heilla
molemmilla on kéayttssaén rekisterinkayttéoikeus toiminnallisuuteen kykenevé ja sertifioitu tietojarjestelma.
Molemmat osapuolet vastaavat osaltaan siita, ettd heidan kdyttamansa asiakastietojarjestelma on kansallisten
maaritysten ja velvoitteiden mukainen. Molemmat osapuolet vastaavat myds itsendisesti naihin liittyvista
kustannuksista.

Hyvinvointialue liittyy Sosiaalihuollon asiakastietovarannon kayttajaksi 1.9.2026 mennessa, jolloin myds
Rekisterinkayttdoikeus -toiminnallisuuden kayttédnotto mahdollistuu hyvinvointialueelle. Hyvinvointialue
tiedottaa palveluntuottajiaan kayttéonottoon liittyen.
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Niin kauan kuin hyvinvointialue tai sen kdyttdma palveluntuottaja eivét ole liittyneet Sosiaalihuollon
asiakastietovarannon Rekisterinkayttooikeus -toiminnallisuuden kayttajiksi, palvelussa syntyneiden
asiakastietojen toimittaminen jarjestetd&n tdman ohjeen luvun 6 mukaisesti. Hyvinvointialueen
rekisterinpidolliseen vastuuseen kuuluvat asiakastiedot eivat saa siirtya Kanta-palveluun palveluntuottajien
omien tai muiden palvelunjarjestajien tietojen mukana ns. suoraan ilman Rekisterinkayttdoikeutta.
Palveluntuottaja on velvollinen huolehtimaan em. asian varmistamisesta osana asiakastietojen kasittelya
hyvinvointialueen lukuun.

6 Asiakastietojen toimittaminen hyvinvointialueelle

Palveluntuottajan on toimitettava palvelussa muodostuneet asiakastiedot hyvinvointialueelle viipymétta palvelun
paatyttya. Palveluntuottaja toimittaa palvelun aikana maksusitoumuksen tai palvelusetelin mydntaneeseen
yksikkd6n yhteenvetoja tai raportteja, mikali yksikkd ndin edellyttdd. Tiedoista saa kayda ilmi vain
hyvinvointialueelle tuotetussa palvelussa muodostuneita asiakastietoja (ks. Liite 1. Arkistoitavat asiakirjat).

Asiakasasiakirjat toimitetaan paasaantdisesti maksusitoumuksen/palvelusetelin mydntaneeseen yksikkéon,
jossa asiakirjat skannataan tai tallennetaan potilas- tai asiakastietojarjestelmaéan.

Asiakirjojen toimittamista ja niiden laatua valvotaan hyvinvointialueen toimesta. Asiakirjalahetyksessa tulee olla
mukana palveluntuottajan seka hyvinvointialueen yhteyshenkilon tiedot. Mikéli asiakirjat toimitetaan kirjattuna
kirjeend, palveluntuottaja varmistaa, etté hyvinvointialueen yhteyshenkilé on paikalla. Hyvinvointialueella on
oikeus palauttaa epaselvét, puutteellisilla henkildtiedoilla olevat tai ohjeen vastaisesti jarjestetyt asiakirjat
palveluntuottajalle.

Hyvinvointialueelle toimitettavia asiakastietoja ei tulisi muodostua, mikéli palveluntuottaja kirjaa asiakastiedot
hyvinvointialueen asiakas- tai potilastietojarjestelmaén ennalta sovitulla tavalla. Mikali asiakirjoja kuitenkin
muodostuu, toimitaan tietojen toimittamisessa ja poistamisessa taman ohjeen lukujen 6 ja 7 mukaisesti.

6.1 Terveydenhuollon potilastietojen toimittaminen

Terveydenhuollon potilasasiakirjat toimitetaan paperille tulostettuna henkil6kohtaisesti tuotuna tai postitse
(suosituksena kirjattu kirje) maksusitoumuksen/palvelusetelin myontéaneeseen yksikkdon. Halutessaan yksikko voi
sopia palveluntuottajan kanssa tietojen sahkdisesta toimittamisesta suojatulla séhkdpostilla. Potilasasiakirjat
skannataan hyvinvointialueen potilastietojarjestelmaan.

Testiaineistot (mm. psykologit, toimintaterapeutit) toimitetaan vuosittain jarjestettyné keskitetysti
arkistoyhteyshenkil6lle (tietopalvelusihteeri Juha Pitkdnen, Tikkaméentie 16, E/K, 80210 Joensuu, p. 050 571
6529).
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6.2 Sosiaalihuollon asiakastietojen toimittaminen

Sosiaalihuollon palveluita koskevat asiakastiedot toimitetaan paasaantoisesti sahkoisesti lukuun ottamatta
ikdantyneiden palveluja koskevia tietoja, jotka toimitetaan paperilla. Asiakirjojen toimittamisesta sahkoisesti
sovitaan asiakkaan oman sosiaalitydntekijan kanssa ja lahettdmiseen kaytetdan suojattua sahképostia. Yhden pdf-
tiedoston koko voi olla maksimissaan 8 Mt tai 2 Mt asiakastietojérjestelman teknisten rajoitusten vuoksi.

Ikdantyneiden palveluita koskevat kotihoidon ja asumispalvelujen asiakasasiakirjat toimitetaan aina paperisessa
muodossa ja ohjeen mukaisesti jarjestettyna yhteyshenkilélle (ks. liite 2). Asiakaskertomustietoja saa tulostaa
korkeintaan 2 sivua yhdelle A4-arkille, sill& tietojen tulee olla selkeité ja luettavia. Yhté asiakasta koskevat
asiakirjat laitetaan valkoisen taitetun A3-kopiopaperin siséén (vaippalehti) ja vaippalehden péalle kirjoitetaan
asiakirjoja koskevat tiedot: asiakkaan nimi, hetu, asiakkaan kotikunta, ko. palvelu (esim. ikdihmisten
ymparivuorokautinen asumispalvelu) ja palvelun p&attymisvuosi. Jos palvelu on péaattynyt asiakkaan kuolemaan,
merkitd&dn myos asiakkaan kuolinpdiva. Palvelunantaja havitta tai sdilyttad itse osan asiakirjoista (ks. liite 1.)

6.3 Asiakastietojen toimittaminen sosiaali- ja terveydenhuollon henkiloston toteuttaessa palvelua
yhdessa

Jos sosiaalihuollon palvelussa muodostuu seké terveydenhuollon etté sosiaalipalvelujen asiakastietoja, tulee
terveydenhuollon ammattihenkilén laatimat potilastiedot séilyttaa erillddn sosiaalipalvelujen asiakasasiakirjoista.
Potilastietoihin sovelletaan potilaan asemaa ja oikeuksia koskevan lain sédnnoksia ja sosiaalihuollon
asiakastietoihin sovelletaan sosiaalihuollon asiakasasiakirjalain sédnnoksia. Jos tietoja séilytetaén paperilla
kansiossa, voidaan sosiaalihuollon asiakastiedot ja potilastiedot erotella toisistaan vélilehdilla tai kaksipuoleisen
kansion eri taskuihin (Tietosuojavaltuutettu 27.7.2010).

Ikdantyneiden palvelussa muodostuvat terveydenhuollon potilastiedot ja sosiaalipalvelujen asiakastiedot
toimitetaan paperisessa muodossa yhteyshenkil6ille. Tiedot eritellddn omiin vaippalehtiin ja vaippalehtien paalle
kirjoitetaan muiden luvussa 6.2 méaéritettyjen tietojen lisaksi "Potilastiedot” tai "Asiakastiedot”.

Mielenterveys- ja paihdepalvelujen asiakastiedot toimitetaan asiakkaan hoidosta ja palvelusta vastaaville
hyvinvointialueen tyontekijoille. Tarvittaessa tiedot lahetetadn seka terveydenhuoltoon etta sosiaalipalveluihin.
Huomioittehan l&hetyksessd, ettd terveydenhuollon tiedot tulee erottaa mahdollisuuksien mukaan sosiaalihuollon
asiakastiedoista. Esimerkiksi laakityslistat kuuluvat vain terveydenhuoltoon. Tiedot voi l&hettaa paasaantoisesti
sahkodisessd muodossa tietosuoja ja tiedostojen kokorajoitukset huomioiden. Mikali asiakirjoja on paljon, voi
tietojen toimittamisesta sopia asiakkaan hoidosta tai palvelusta vastaavan tyontekijan kanssa.

7 Asiakastietojen havittaminen palvelun paatyttya

Kun asiakastiedot on toimitettu hyvinvointialueelle, palveluntuottaja havittaa asiakastiedot kayttamastaan
tietojarjestelmasta tai paperilla olevat kopiot.
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Palveluntuottajan omassa jarjestelmassa saa séilyttdd ostopalvelutilanteissa syntyneité tietoja vain
laadunvalvontaa, tilastointia ja laskutusta varten. Naitakin kayttotarkoituksia varten séilytetyt tiedot/kopiot
saavat sisaltaa vain valttamattoman maaran henkilétietoja. Henkildtietojen osalta on noudatettava tietosuoja-
asetuksen mukaisia henkilgtietojen késittelyperiaatteita, huomioiden erityisesti kdyttdtarkoitussidonnaisuuden.

Mikali tietojen poistaminen ei ole mahdollista teknisista syistd, tulee palveluntuottajan ilmoittaa tasta
hyvinvointialueelle tilanteen ja jatkotoimenpiteiden arvioimista varten.

Palveluntuottajan toiminnan paattyessa tulee kaikkien kesken olevien asiakkuuksien asiakirjat toimittaa
hyvinvointialueelle ja poistaa palveluntuottajan tietojarjestelmista.

Palveluntuottaja on tietojérjestelméssa tapahtuvasta asiakastietojen kasittelystd muodostuvien lokitietojen
rekisterinpitdja. Palveluntuottajan vastuulla on huolehtia siitd, etté lokitietoja sdilytetdan asiakastietolaissa
(703/2024, 238 ja lain liite) sdadetty aika eli 12 vuotta lokitapahtumasta.
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Liite 1: Palveluntuottajan asiakirjat

1. Asiakastiedot, jotka palveluntuottaja toimittaa Siun sotelle palvelun paatyttya

o palautteet, yhteenvedot, kuukausiraportit

o  kaikki kirjaukset

e testiaineistot (esim. psykologit, toimintaterapeutit, puheterapeutit): paattyneiden asiakkuuksien
testiaineistot arkistoidaan vuosittain aakkosjarjestykseen sukunimen mukaan. Testiaineistot
sdilytetddn 12 vuotta testin tekemisesta.

2. Palveluntuottaja havittaa seuraavat tiedot tietoturvallisesti heti palvelun paatyttya

e Siun soten hoitoa tai palvelua varten toimittamat asiakirjakopiot (esim. laékelistat) ja muut Mediatri-
tulosteet

e omat muistiinpanot, joiden pohjalta on tehty esim. kirjaukset

o hyvinvointialueen rekisteriin kuuluvat asiakastiedot omasta asiakas- tai potilastietojéarjestelmésta sen
jalkeen kun ne on toimitettu hyvaksytysti Siun sotelle

e  Eldamankaari-lomake

e  apteekkisopimus

o toimintakykytestit, jos testitulokset on kirjattu kertomukselle

3. Palveluntuottaja toimittaa asiakirjat asiakkaalle tai hénen lailliselle edustajalleen

e henkilokohtaiset asiakirjat: esim. Kelan paatokset, Siun soten paatokset ja kutsut/lahetteet
tutkimuksiin, koulutodistukset, koulukokeet

4. Palveluntuottaja sailyttaa seuraavat asiakirjat itse

o ladkkeiden annosjakelua koskevat asiakirjat: Reseptitiedot sdilytetdan apteekin
reseptinkésittelyjarjestelmén aktiivirekisterissé 13 kk (tietosuojavaltuutetun linjaus Dnro 793/41/97).
Reseptitiedot sailytetddn apteekin rekisterissa arkistoituna 5 vuotta (Fimean maarays 2/2016).
Hoitoyksikon lagkitysmuutosilmoituksia séilytetéén apteekissa 12 kk.

e  Siun soten toimittamat maksusitoumukset (séilytysaikasuositus 10 vuotta)

e asiakastietojen kayttolokirekisterin ja luovutuslokirekisterin tiedot eli lokitiedot (sdilytysaika 12 vuotta)

e asiakas- ja ladkekohtaiset PKV- ja N-ladkkeiden kulutuskortit (sailytysaikasuositus 2 vuotta)

o asiakkaiden yksityisvarojen kaytto (sailytysaikasuositus 10 vuotta)

e avainten luovutuslomakkeet

o  kuvauslupa (sailytysaikasuositus yhta pitkaan kuin itse kuvaa)

Tietoturvallinen asiakirjojen havittdminen tarkoittaa asiakirjojen toimittamista tietosuojajateastiassa
tietosuojajatetta kasittelevalle yritykselle tai asiakirjojen silppuamista silppurilla, jonka turvaluokitus on tasoa
P-3-P-7.
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Liite 2: Ikddntyneiden palvelujen yhteyshenkilot

Ikd&ntyneiden palvelujen (kotihoito ja asumispalvelut) asiakirjat toimitetaan paperilla asiakkaan kotikunnan
(kotikunta palvelun paattyessad) mukaisesti. Vastuuhenkiltt ja yhteystiedot:

- Kitee, Raakkyla, Tohmajarvi: asiakasmaksusihteeri Ritva Lotjonen (kotihoito) ja asiakasmaksusihteeri
Laura Westman (palveluasuminen), Savikontie 15, 82500 Kitee.

- Liperi: asiakasmaksusihteeri Marjaana Leinonen, K&sdmaéntie 111 c, 83100 Liperi

- Heinavesi: asiakasmaksusihteeri Veli-Lauri Konttinen, Heindveden terveyskeskus, Sairaalantie 4, 79700
Heindvesi.

- Polvijarvi: palvelusihteeri Merja Halonen, Polvijarven terveyskeskus, Polvijarventie 20, 83700 Polvijarvi

- Lieksa, Juuka, Nurmes (Valtimo): hallinnon sihteeri Sari Rokkonen, Jokikatu 2, 81700 Lieksa.

- llomantsi: asiakasmaksusihteeri Seija Tahvanainen, llomantsin terveyskeskus, Ylatie 20, 82900 llomantsi

- Joensuu (ml. Eno, Pyhaselk&, Tuupovaara ja Kiihtelysvaara), Kontiolahti, Outokumpu: Tikkamaen
potilaskertomusarkisto / tietopalvelusihteeri Juha Pitkanen, toimitusosoite: Rantakylan terveyskeskus,
Ruoritie 3, 80160 Joensuu

Asiakirjalahetyksessa tulee olla mukana palveluntuottajan seké Siun soten yhteyshenkilon tiedot. Mikali asiakirjat
toimitetaan kirjattuna kirjeend, palveluntuottaja varmistaa, etta Siun soten yhteyshenkil® on paikalla (Siun soten
vaihde p. 013 3300). Siun sotella on oikeus palauttaa epaselvat, puutteellisilla henkilotiedoilla olevat tai ohjeen
vastaisesti jarjestetyt asiakirjat palveluntuottajalle. Asiakirjojen toimittamista valvotaan Siun soten toimesta.

Pohjois-Karjalan hyvinvointialue | p.013 3300 (vaihde) | www.siunsote.fi



